22 w %IS@
le O{écrqp'{iqge

CYBERATTAQUE :
LA MENACE
PLANE

Les cyberattaques et les crises qu'elles
impliquent sont de plus en plus courantes
pour les entités publiques comme privées.

Pour monter en capacité face a ces
menaces, les organisations doivent
s'organiser, maitriser leur systeme
d’'information, mais aussi se préparer
a une éventuelle crise a venir...

HedactionJérémy Paradis
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arseille, Angers,
La Rochelle,
I'hopital de
Villefranche-sur-
Sadne...

Les cyberattaques
ne cessent de

se multiplier en France plongeant des
collectivités et des institutions dans une
situation de crise brutale pendant des
semaines, voire des mois. En décembre
dernier, ce sont les mairies de plusieurs
villes de Seine-Saint-Denis qui ont été
victimes d'une paralysie par rangon
logiciel. Cette attaque, qui chiffre des
données et réclame le paiement d'une
importante rangon pour rétablir l'acces,

a frappé les serveurs du Syndicat
intercommunal d'informatique (SlI)

de Bobigny, dont dépendent plusieurs
municipalités et organismes publics

du département. Administration la plus
exposeée aux infrastructures contaminées,
la mairie de Bobigny a d0 débrancher son
acceés a internet pour tenter de limiter la
propagation. A La Courneuve, ville moins
impactée par I'attaque, « nous n'avions
plus aucun mail », racente Anthony Giunta,
directeur général des services. Avant de
pouvair rallumer entiérement les serveurs,
les autorités ont dd s'assurer que la
menace avait été circonscrite et que les
systémes ne risquaient pas une nouvelle
attaque aussitot aprés.

Rien gu'en I'espace d'une année, pour

la seule Seine-Saint-Denis, les villes

de Bondy, Pantin et Villepinte ont
précédemment fait état d'agressions
informatiques d'ampleur affectant leur
fonctionnement. « Les collectivités
territoriales ont des enjeux qui sont de
plus en plus importants, nous gérons de
grandes quantités de données, tant sur les
salariés de la ville que sur nos habitants,
analyse Rached Zehou, conseiller
municipal délégué a Bobigny, président du
Sl et par ailleurs ingénieur informatique
spécialisé dans le déploiement

d'infrastructures. LEtat nous transfére de
plus en plus de compétences, dit-il, ce
qui demande plus de numeérisation, sans
que de l'autre c6té les moyens pour se
protéger suivent. »
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Dans un récent rapport, 'Agence nationale
de la sécurité des systémes d'information
(ANSSI) notait une accélération des
attaques au rangongiciel contre les
collectivités locales. Entre 2019 et 2020,
en France, leur nombre a augmenté de
255%. « Ces attaques dites « Big Game
Hunting » visent des organisations aux
activités critiques, note 'ANSSI. Effes
affectent leurs réseaux pour générer

une interruption de leur activité avec

des conséquences économiques,
industrielles et sociales importantes :
perte d'exploitation, exfiltration de données
confidentielles pouvant affecter leur
réputation ou des opérations de fusion
et d'acquisition, etc. »

Le ciblage des cybercriminels se
caractérise par une préparation des
opérations d’extorsion en amont, parfois
plusieurs mois a I'avance et, de plus

en plus fréquemment, par un chantage
a la divulgation de données sensibles
exfiltrées lors de la cyberattaque. Cette
méthode qui consiste a annoncer
publiqguement I'attaque permet d'exercer
une pression supplémentaire sur les
victimes. En cas de refus d'obtempérer,
les cybercriminels publient alors les
informations sensibles volées. Dans
d'autres cas, ils tentent de les vendre,
parfois en les mettant aux enchéres.

« Certaines attaques par rangongiciel ne
peuvent plus étre reléguées au rang de
simples attaques a but lucratif. En effet,
leur sophistication, leur impact sur les
données sensibles de la victime et la perte
de continuité des activités les élévent au
niveau des attaques traditionnellement
associées a des groupes d'attaquants
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étatiques. Les rangongiciels peuvent en
outre étre utilisés pour d'autres motivations
que l'extorsion financiére, notamment a des
fins de protestation, de déstabilisation, de
sabotage ou d'espionnage informatique. »

S JOURNS. 3 SEMAINES.
S VOIS FACE A LA CRISE
Face a une cyberattaque, que faire ?
Premier réflexe, les spécialistes
conseillent d'arréter les machines ou
de les couper du réseau pour tenter
de freiner la propagation du virus de
proche en proche. « Au moment ol l'on
constate les premiers dégats (...), on ne
sait pas si le virus est encore en train
de se propager dans le réseau ou bien
si c'est déja fini », explique Robinson
Delaugerre, cyberpompier d'Orange
Cyberdéfense. Cette filiale de 'opérateur
télécom intervient en urgence pour venir
en aide aux institutions et aux entreprises
powf QU,@}’ P[Mf, Lgfyf touchées par une cyberattaque.
Aprés l'arrét d'urgence, il faut ensuite
rechercher les causes de l'infection,
tout en montant une cellule de crise et
e iR s en organisant la continuité de l'activité,
enpartenariaT avic Lusar  parfois sans ordinateurs, sans courriels,
sans téléphone... « Nous parlons de la
régle des 3X3, explique Gérome Billois,
associé chez Wavestone, un cabinet de
conseil qui dispose lui aussi d'équipes
de cyberpompiers mobilisables a la
demande. /l y a trois jours de sidération,
ol tout le monde court partout, consomme
une énergie folle... Puis trois semaines de
gestion de crise », ou les administrations
fonctionnent avec « du papier et des
crayons » et « 10, 15, 20% » de leur activité
informatique, remises en route aprés avoir
nettoyé le réseau du virus.
Il faut souvent 3 mois pour arriver a
retrouver une organisation adéquate, en
remettant progressivement en route, par
ordre de priorité, toutes les machines
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et applications, nettoyées des éléments
d'infection. « Nous avons di formater

1 500 ordinateurs et réinitialiser 250
serveurs », explique Arnaud Mabire,
vice-président de la Communauté
d'agglomération Evreux Portes de
Normandie, frappée par un rangongiciel
en décembre 2020. Selon lui, il a fallu

« un mois et demi » pour retrouver un
fonctionnement a peu prés normal.
Quant au paiement de la rangon
demandée par les pirates informatiques,
I'ANSSI demande aux victimes de ne
pas la payer, pour tenter de casser la
rentabilité des attaques pour les pirates.
« LANSSI et I'écosystéme frangais sont
entiérement mobilisés », assure Guillaume
Poupard, Directeur général de 'ANSSI.

DES REGLES POUR MANIMISER
SASECURITE

Pour lutter contre les cyberattaques,
I'agence nationale de la sécurité des
systéemes d'information livre dans son
"Guide d'hygiéne informatique” 42 régles
permettant de maximiser la sécurité

du systeme d'information, berceau des
données de chaque entité. Véritable plan
d'action, ce recueil incite les institutions
publiques et privées a : sensibiliser et
former leurs équipes ; connaitre leur
systeme d'information ; authentifier et
controler les acces ; sécuriser les postes,
le réseau et 'administration ; gérer le
nomadisme (ordinateurs portables,
tablettes) ; maintenir leur systéme
d'information a jour. LANSSI incite aussi
les administrations a se préparer a subir
une attaque, un jour... « On ne peut pas
improviser des réponses en plein milieu
d’une catastrophe !, indique Guillaume
Poupard, directeur général de 'ANSSI.

La préparation, 'outillage et 'entrainement
sont indispensables pour maintenir
l'activité en cas d'attaque informatique. »
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RANGONGICIEL
Vos données sont prises en otage

QUE SE PASSE-T-IL ?

1. Vos données sont pragressivement
chiffrées, ce qui les rend inagcessibles

Impact de l'attaque

Intéqrite Authenticité  Disponibilité

COMMENT REAGIR ?

Vous étes victime d'un rangongiciel = Ne payez pas !

@
@

1- Ne pas éteindre la machine concemée
La mete en velle prolompée si possibl

2- Déconnectez immédiatement les appareds du réseau
3- Ne connectez plus aucun appareil sur le réseau
4- Contactez immédiatement votre service informatique ou un
expert (ou trouvez e vitre sur cybermalvelliance.gounfr )
§- Portez plainte auprés des services compétents
r

Les bonnes pratiques d¢ Ninformatigue : www:ssigouy Ir/precautions-elementares/
En savair plus sur PANSS! ;e sstauy Ir
En savoir plus sur Cybermatveilance poww.fr + v cybermabeiltnee gouvfe

2. Linfection peut s'étendre 3 tous
les apparells connectes au réseau
o aux supports USE branches

3. On exige de vous le paiement

(ung rangen pour recupérar ces
données

Motivations principales

© Ik

Appdt du gain Nuisance

COMMENT SE PROTEGER ?

Ne tombez pas dans le piege

Effectuez des sauvegardes régulires de vos données.

Mettez & jour réquliérement vos principaux logiciels
- Les rangonpiclels utlisent fes vulndrabiliiés des programmes pour s progager

Privilégiez un compte utilisateur pour vos usages courants

Courriers lectroniques pidgés

- Ne faites pas confiancs & lexpéditeur da courrers elactroniques dont Foriging ou
[a forme vous semblent douteuses

- Mifiez-vous das pifices jointes et des liens suspects

#CyberVigitant ! Ensavoir plus str les antaques par rangongiciel ;
@ e eeeni certssigauv fr/infeemation/ CERTFR-2017-INF-001

httgaseddwovem eybermmabvellance gouv dr/nes-prtickes/les rangongiciets-ou-ransamware/
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